Torun, dn. 11.03.2020

Urzad Miasta Torunia

Biuro Projektéw Informatycznych
Ul. Waly gen. Sikorskiego 8
e-mail: zp_bpi@um.torun.pl
BPI1.271.20.2020

--- Wg. rozdzielnika ---

Zapytanie ofertowe ponizej 30 000 Euro
nr BP1/3400/17/2020

postepowanie o udzielenie zamowienia publicznego o wartosci nieprzekraczajacej 30 000 euro
prowadzone jest poza przepisami ustawy z dnia 29 stycznia 2004 r. Prawo zamoéwien publicznych,
(tekst jednolity Dz.U. z 2017r., poz. 1579) zgodnie z zarzadzeniem nr 9 PMT z dnia 09.01.2018 r w
sprawie zasad udzielania zamowien publicznych w Urzedzie Miasta Torunia

Biuro Projektéw Informatycznych
Urzad Miasta Torunia
87-100 Torun
ul. Waly gen. Sikorskiego 8

zwraca si¢ z pro$bg o przygotowanie oferty na sprzedaz i dostarczenie przetgcznikow:
Zadanie 1. Extreme X440-G2-48p-10GE4 (zgodnie ze specyfikacja) - 3 szt.
Zadanie 2. Extreme 220-48p-10GE4 (zgodnie ze specyfikacja) - 3 szt.
Zadanie 3. DCN S5750E-28F-SI-R (zgodnie ze specyfikacjg) - 2 szt.

1. Prosze poda¢ jako kryterium 1: ryczaltowa cene netto i brutto w zlotych dla kazdego zadania
osobno.

2. Zamawiajacy bedzie traktowal kazde zadanie jako zadanie odrebne.

3. Zamawiajacy zastrzega sobie prawo do rezygnacji z jednego, dwoch wybranych zadan badz ze
wszystkich zadan,

4. Zamawiajacy zastrzega sobie prawo zakupu mniejszej ilosci przetgcznikéw od podanej dla
kazdego zadania.

5. Wraz z ofertg Oferent ztozy wypetiony formularz oferty — zatacznik nr 1.

6. Wraz z ofertg Oferent ztozy aktualny pelny odpis z KRS badz z CEiDG.

7. Termin realizacji: Zamawiajacy oczekuje realizacji zadania w terminie do 14 dni roboczych od
dnia podpisania umowy.

8. Kryterium wyboru ofert: Dla poréwnania ofert zostana zastosowane kryteria:
a) Kryterium 1: Cena — 100%
Za korzystniejsza oferte zostanie uznana oferta, ktéra otrzyma najwieksza liczbe punktow
stanowigcych sumg¢ punktow za kryterium a)
Kazda oferta moze uzyskac¢ za dane kryterium okreslong liczbe punktéw przy zastosowaniu
WZOorow:




10.
11,

12,

13.

a) Kryterium 1:

najnizsza oferowana cena
sposrod zlozonych ofert
cena oferty = x znaczenie kryterium tj. 100 %
cena oferty badanej

Mieijsce sktadania ofert: Oferte prosze dostarczy¢ do Biura Projektow Informatycznych UMT ul.
Waly gen. Sikorskiego 8 pok. 62, osobiscie lub na adres e-mail (np. w formacie PDF):

zp bpi@um.torun.pl

Warunki ptatnoéci: przelew, 21 dni od dnia dostarczenia faktury.

Termin skiadania ofert:  do 18.03.2020r. do godz. 12:00 (decyduje godzina otrzymania
oferty przez Zamawiajacego)

Wykonaweca, ktéry prowadzi jednoosobowa dziatalnos¢ gospodarcza zobowiazany jest
dotaczy¢ do oferty oswiadczenie czy w swojej jednoosobowej dziatalnosci:

e zatrudnia / nie zatrudnia pracownikow
e zawiera / nie zawiera umowy ze zleceniobiorcami

Wymagania i warunki Zamawiajacego:
a) Zamawiajacy nie dopuszcza skladania ofert wariantowych, chyba, Ze zostalo wskazane

inaczej.

b) W celu zapewnienia poréwnywalnosci wszystkich ofert, Zamawiajacy zastrzega sobie prawo
do skontaktowania sie z Oferentami w celu uzupeinienia lub doprecyzowania ofert.

¢) Z wylonionym Wykonawca zostanie zawarta pisemna umowa zgodnie z procedurami
obowiazujacymi w UMT. Umowa do podpisania zostanie wystana do Wykonawcy w formie
elektronicznej i papierowej.

d) Zamawiajacy zastrzega sobie prawo odstgpienia badZ uniewaznienia zapytania ofertowego
bez podania przyczyny w przypadku zaistnienia okolicznosci nieznanych Zamawiajgcemu w
dniu sporzadzania niniejszego zapytania Ofertowego.

e) Zamawiajacy zastrzega sobie prawo odstapienia badZ uniewaznienia zapytania ofertowego
bez podania przyczyny na kazdym etapie postgpowania do zawarcia umowy.

f) Ze wzgledu na zatozenia budzetowe i ograniczenia finansowe, w przypadku, gdy kwoty
przedstawione w ofertach na zapytanie beda wyzsze od zaplanowanych w budzecie na ww.
zadanie Zamawiajacy zastrzega sobie prawo odstapienia badz uniewaznienia zapytania
ofertowego bez negocjacji z Oferentami.

g) Oferent moze ztozy¢ wytgcznie jedng oferte.

h) Oferent moze wprowadzié zmiany w zlozonej ofercie lub ja wycofa¢, pod warunkiem, ze
uczyni to przed uptywem terminu sktadania ofert. Zaréwno zmiana jak i wycofanie oferty
wymagaja zachowania formy pisemnej.

i) Oferty ztozone po terminie nie zostang rozpatrzone.

j) Oferenci uczestnicza w postgpowaniu ofertowym na wiasne ryzyko i koszt, nie przystuguja
im zadne roszczenia z tytutu odstapienia przez Zamawiajacego od postgpowania ofertowego.

k) Oferenci bioracy udzial w postgpowaniu zostang poinformowani o wynikach postgpowania
pisemnie (droga elektroniczng).

I) Zamawiajacy zastrzega sobie mozliwosé wyboru kolejnej wéréd najkorzystniejszych ofert,
jezeli oferent, ktérego oferta zostanie wybrana jako najkorzystniejsza, uchyli si¢ od zawarcia
umowy w przedmiocie realizacji niniejszego zamowienia.

m) Oferenci moga zwrécié sie do Zamawiajacego o wyjasnienie tresci zapytania ofertowego
droga elektroniczng na adres e-mail: zp_bpi@um.torun.pl




14.

15.

16.

n) Ewentualne pytania dotyczace postgpowania wraz z odpowiedziami Zamawiajacego beda
publikowane na BIP Zamawiajacego.

Niniejsza oferta nie stanowi oferty w mysl art. 66 Kodeksu Cywilnego, jak rowniez nie jest

ogloszeniem w rozumieniu ustawy Prawo zaméwien publicznych.

Zaproszenie nie jest postgpowaniem o udzielenie zaméwienia publicznego w rozumieniu

przepisow Prawa zaméwien publicznych oraz nie ksztaltuje zobowiazania Zamawiajacego do

przyjecia ktdrejkolwiek z ofert. Zamawiajacy zastrzega sobie prawo do rezygnacji z zamdowienia

bez wyboru ktorejkolwiek ze ztozonych ofert.

Zamawiajacy, w przypadku wplynigcia jednej oferty, zastrzega sobie prawo do negocjacji

warunkdw zamoOwienia oraz ceny za jego wykonanie, a takze do rezygnacji z zamdwienia bez

podania przyczyny.

DYREKTOR

~» Prai A Infarmatiras
rojektow Informatycznych

L £

Mariusz Szefera



Zakgceznik 1

PRZEDMIOT ZAMOWIENIA

Przedtuzenie licencji Barracuda NG Firewall oraz szkolenie
oznaczone symbolem CGF0601

----------------------------------------------------------------

Numer telefonu / fax
Internet hitp: //
e~-mail

ZAMAWIAJACY Grmina Miasta Torun
- wydziai prowadzacy —
Biuro Projektéw Informatycznych UMT
WYKONAWCA
Adres

Kryterium 1. CENA OFERTY NETTO /
BRUTTO (przediuzenie licencji)*
(z obowiazujacym podatkiem VAT)

CYTIOWO TS0 oo ivieiiiiieeivneneee e e re vt e enaes
Extreme X440-G2-48p-10GE4 —
. L5330 1 (o PO
Y.gcznie dla 3 szt. Cyfrowo brutto
Stownie brutto:
Kryterium 1. CENA OFERTY NETTO /
BRUTTO (przediuzenie licencji)*
(z obowigzujacym podatkiem VAT) CYETOWO DEHLO: . eeeeviii it et
-48p- 4
Extreme 22.0 48p-10GE 03755 (oau VB o) a1 o L P
L.acznie dla 3 szt.
Stownie brutto:
Kryterium 1. CENA OFERTY NETTO /
BRUTTO (przedinzenie licencji)*
(z obowigzujacym podatkiem VAT) CyTOWO NBLIOT ovviieir e et e e eanaaes
DCN 8575.0}3_2 8F-SI-R — CyIrowo DIUtio: .....oocoiviiiiniiiii i
Tacznie dla 2 szt.
Stownie brutto:

Osoba uprawniona do podpisania umowy

Osoba uprawniona do podpisania protokolu
odbioru




Adres e-mail sluzacy do zglaszania
reklamacji

Data

[Podpis

* Jezeli Wykonawca poinformuje zamawiajacego, Zze wybodr oferty bedzie prowadzi¢ do
powstania u zamawiajacego obowigzku podatkowego 1 wskaze nazwe (rodzaj) towaru lub ushngi,
ktérych dostawa lub $wiadczenie bedzie prowadzi¢ do jego powstania, wskazuje ich wartosé bez
kwoty podatku.

Przelacznik agregacyjny DCN S5750E-28F-SI-R o parametrach:

Porty przetacznika: minimum 8x COMBO (10/100/1000Base-T RJ45 lub 100/1000Base-X
SFP), minimum 16x 100/1000Base-X SIP oraz minimum 4x 1/10GBase-X SFP+
Port konsolowy: RJ45 (RS-232)

Port zarzadzania: RI45 (10/100Base-T RJ45)

Port USB: minimum 1 port co najmniej w standardzie 2.0

Szybkosé przelaczania: minimum 128Gb/s

Przepustowos¢: minimum 95Mp/s (dla pakietéw 64Kb)

Bufor pakietéw: minimum 1,5MB

Ramki Jumbo: minimum 10k

Tablica adreséw MAC: minimum 16k

Adresy MAC — Multicast: minimum 4k

Tablica ACL: minimum 1k

Tablica VLAN: minimum 4094

Tablica routingu: minimum 1k dla IPv4, w tym IPv6. Dopuszcza si¢ rozwigzania
wspdldzielace tablice routingu dla IPv4 oraz IPv6 w maksymalnej proporcji 4:1.
Taktowanie procesora: minimum S00MHz

Pamig¢ Flash: minimum 128MB

Pamigé¢ RAM: minimum 512MB

Temperatura pracy: zakres minimum 0°C - 50°C

Wilgotno$¢ wzgledna: zakres minimum 10% - 90% (bez kondensacji)

Zasilanie: zabudowany zasilacz 230V AC

Redundantne zasilanie: zabudowany zasilacz 12V DC

Pobér mocy: maksymalnie 34W

Zabezpicczenie przeciwprzepieciowe: minimum 6kV

Wymiary: maksymalna: szeroko$é 440 mm, wysoko$¢ 44mm , glebokosé 240mm
Certyfikaty bezpieczenstwa: CE, RoHS

Algorytm pracy: Store and Forward

Obshuga VILAN: Voice VLAN, Port based VLAN, MAC based VL.AN, Protocol based
VLAN, Private VLAN, VLAN Translation, N:1 VLAN Translation, GVRP, IEEE 802.1Q,
Normal QinQ, Flexible QinQ

DHCP: 1Pv4/IPv6 DHCP Client,IPv4/IPv6 DHCP Relay, Option 82, IPv4/IPv6 DHCP
Snooping,IPv4/IPv6 DHCP Server



Drzewo Tozpinajgce: IEEE802.1D (STP), IEEES02.1W (RSTP), IEEE802.1S (MSTP), Multi-
Process MSTP, Root Guard, BPDU guard, BPDU forwarding, Loopback Detection, Fast Link
Protekeja ringowa: ITU-T G.8032 - recovery time < 50ms,

Protokoty routingu: Static Routing, RTPv1/v2, RIPng, OSPFv2/v3, BGP4, BGP4+, OSPF
multiple process, LPM Routing, Policy-based Routing (PBR) IPv4/IPv6, VRRP, IPv6
VRRPv3, URPF 1Pv4/TPv6, ECMP, BFD, Static Multicast Route, Multicast Receive Control,
Illegal Multicast Source Detect, GRE Tunnel

Agregacja linkéw: IEEE 802.3ad (LACP), 128 groups per device / 8 ports per group, load
balance '

Bezpieczenistwo: Storm Control based on packets, Port Security, MAC Limit based on VLAN
and Port, Anti-ARP-Spoofing , Anti-ARP-Scan, ARP Binding, Gratuitous ARP, ARP Limit,
Anti ARP/NDP Cheat, Anti ARP Scan, ND Snooping, DAJ, IEEE 802.1x, Authentication,
Authorization, Accounting, Radius IPv4/IPv6, TACACS+, MAB, Port and MAC based
authentication, Accounting based on time length and traffic, Guest VLAN and auto VLAN,
Multicast: IGMP v1/v2/v3 snooping and L2 Query, IGMP Fast leave, MVR, MLD v1/v2
Snooping, IPv4/IPv6 DCSCM, PIM-SM, PIM-DM, PIM-SSM, IGMP authentication

QoS: 8 queues per port, Bandwidth Control, Flow Control: IIOL, IEEE802.3x, Flow
Redirect, Classification based on ACL, COS, TOS, DiffServ, DSCP, port number; Traffic
Policing, PRI Mark/Remark, IEEE 802.1p, Queuing Method: Strict Priority, Weighted
Deficit Round Robin, Strict priority in Weighted Deficit Round Robin; DNS Client, DNS
Relay

Lista Kontroli Dostepu: IP Sre/Dst ACL, MAC Src/Dst ACL, MAC-IP ACL, User-Defined
ACL, Time Range ACL, port number TCP/UDP ACL, VLAN ACL, Standard and Expanded
ACL based on IP Precedence, DSCP, ToS; REDIRECT and Statistics, Vlan Tag/Untag, Rules
can be configured to port and VLAN

Diagnostyka: sFlow, Traffic Analysis, RSPAN, ERSPAN, VCT, DDM, Ping, Trace Route,
Dying GASP

Zarzgdzanie: TFTP/FTP, CLIL Telnet, Console, Web/SSL (IPv4/IPv6), SSH (IPv4/IPv6),
SNMP v1/v2¢/v3, SNMP Trap, Public & Private MIB interface, RMON 1,2,3,9, Syslog
(IPv4/IPv6), SNTP/NTP (IPv4/IPv6), Dual IMG, Multiple Configuration Files, Port Mirror,
IEEE 802.3ah/802.1ag OAM, ULDP (like UDLD), LLDP/LLDP MED., VSF (4 devices in
one stack) — hardware stacking

Oprogramowanie oraz wsparcie techniczne: oprogramowanie przetacznika (firmware)
dostepne bez ograniczen czasowych, przez caly okres cyklu zycia urzadzenia, poprzez
Internet, wsparcie techniczne dystrybutora bez koniecznosci wykupu dodatkowych ushug
Gwarancja: 36 miesiecy

Przelacznik sieciowy Extreme 220-48p-10GE4 o parametrach:
Wymagania podstawowe

1. Przelacznik posiadajacy 48 portéw 10/100/1000BASE-T z PoE+ oraz minimum 4
porty 1/10G SFP+

Budzet mocy dla PoE+ min. 370W

Wsparcie dla EEE (Energy Efficient Ethernet)

Wysokosé urzadzenia 1U

Przetacznik musi by¢ wyposazony w zasilacz AC 230V

Przetacznik musi posiada¢ mozliwosé podlaczenia redundantnego Zrodia zasilania

A



Nieblokujgca architektura o wydajnos$ci przetaezania min. 176 Gb/s
Szybkos¢ przelaczania min. 130 Mp/s
Mozliwo$¢ tgczenia do min. 4 przelacznikow w stos za pomocg dostepnych portoéw
10G SFP+
10. Tablica MAC adreséw min. 16k
11. Pamig¢ operacyjna: min. 512 MB pamieci DRAM
12. Pamig¢ flash: min. 128 MB pamigci flash
13. Obstuga sieci wirtnalnych IEEE 802.1Q — min. 1000
14. Obsluga funkcjonalnosci Private VLAN — blokowanie ruchu pomiedzy klientami z
umozliwieniem lacznosci do wspdlnych zasobow sieci
15. Obstuga Voice VLAN
16. Obstuga GVRP lub MVRP
17. Obstuga Jumbo Frames
18. Obstuga Quality of Service
a. Rozpoznawanie i realizacja priorytetéw ustawionych w ramach IEEE 802.1p
b. Rozpoznawanie i realizacja priorytetéw ustawionych w ramach DiffServ
c. 8 kolejek priorytetéw na kazdym porcie wyjéciowym
19. Obshuga kolejek z wykorzystaniem algorytmow Strict Priority oraz Weighted Round
Robin.
20. Obstuga Link Layer Discovery Protocol LLDP IEEE 802.1 AB
21. Obstuga LLDP Media Endpoint Discovery (LLDP-MED)
22. Mozliwo$¢ mstalacji min. dwoch wersji oprogramowania — firmware
23. Mozliwo$¢ przechowywania min. Dwoch wersji konfiguracji na przelaczniku
24. Lokalna i zdalna mozliwo$¢ monitoringu pakietéw (Local and Remote Mirroring)

LA

Obstuga Routingu IPv4

25. Sprzetowa obstuga routingu IPv4
26. Pojemno$é tabeli routingu typowa dla przelacznika brzegowego min. 64 wpisy
27. Routing statyczny
28. Obsluga routingu dynamicznego
a. RIPv1/~2
29. Obstuga Policy Based Routing
30. Obstuga DHCP/BootP Relay dla IPv4

Bezpieczenstwo

31. Obstuga Network Login
a. IEEE 802.1x
b. MAC based Network Login
32. Obstuga wielu klientéw Network Login na jednym porcie (Multiple supplicants)
33. Przydzial sieci VLAN podczas logowania Network Login — wsparcie dla
multiautoryzacji. Kazdy uwierzytelniony klient mozeg otrzymac rézny VLAN.
34. Obsluga wymuszenia autoryzacji w celu zmiany autoryzacji (VLAN) bez
koniecznosci wytaczania i wlaczania portu — np. CoA RFC 5176 lub podobnie
dziatajace
35. Obstuga TACACS+
36. Obstuga RADIUS Authentication
37. Obstuga RADIUS Accounting
38. RADIUS and TACACS+ per-command Authentication



39. Obstuga SNMPv1/v2/v3

40. Dwukierunkowe (ingress oraz egress) listy kontroli dostgpu ACL pracujace na
warstwach 2,314

Adres MAC Zrodtowy i docelowy plus maska

Adres IP zrédtowy 1 docelowy plus maska

Protokét — np. UDP, TCP, ICMP, IGMP, OSPF itp.

Numery portéw zréodlowych i docelowych TCP, UDP

Zakresy portéw zrodlowych 1 docelowych TCP, UDP

Flagi TCP

Quality of Service DiffServ/IPToS

. Obsluga fragmentow

41. Obstuga czasowych list kontroli dostepu ACL

42. Obstuga min. 100 ACL do 1000 regui na liste

43, Listy kontroli dostgpu ACL realizowane w sprzgcie bez zmniejszenia wydajnosci
przetacznika.

44, Ograniczanie przepustowosci (rate limit) z kwantem min. 64 kb/s.

45. Obstuga DHCP Snooping

46. Obstuga STP (Spanning Tree Protocol) IEEE 802.1D

47. Obshuga RSTP (Rapid Spanning Tree Protocol) IEEE 802.1w

48. Obstuga MSTP (Multiple Spanning Tree Protocol) IEEE 802.1s

49. Obstuga BPDU Guard

50. Obshuga STP Loop Guard

51. Obshuga STP Root Guard

52. Obstuga Link Aggregation IEEE 802.3ad wraz z LACP — min. 6 grup link
aggregation

53. Kontrola sztorméw Broadcast, Multicast oraz Unknown Unicast — min. wykrywanie
przekroczenia skonfigurowanego poziomu ruchu, blokowanie portu i Trap SNMP

B tho f0 o

Zarzadzanie

54. Obstuga synchronizacji czasu SNTP lub NTP

55. Zarzadzanie przez SNMP v1/v2/v3

56. Zarzadzanie przez przegladarke www — protoké! http I https
57. Obstuga serwera SYSLOG

58. Obstuga Telnet 1 SSH

59. Obstuga skryptow

Inne

60. Zakres temperatury pracy 0-50 °C

61. Urzadzenie musi by¢ fabrycznic nowe,

62. Ograniczona dozywotnia gwarancja producenta, §wiadczona do 5 lat od zakoficzenia
produkeji urzadzenia.

63. Koszty zwiazane z uslugami serwisowymi wynikajacymi z warunkow gwarancji
ponosi Wykonawca.



Przelgcznik sieciowy Extreme X440-G2-48p-10GE4 o parametrach:

Wymagania podstawowe

L.

Przelacznik posiadajacy 48 portow 10/100/1000BASE-T z PoE+

2. Przelacznik posiadajacy 4 porty SFP+ konwertowalne do 10GbE,

© N L e

10.
Al

12
13,
14.
13
16.

17.
18.
. Obstuga Quality of Service

19

20.
21.
22.
23,

24.
25.

26.
27.

dostarczona licencja dla dwoch portow 10GbE

(dual 10GbE Upgrade License: License that convert s the two non-stack 1GbE SFP
port s to be 10GbE SFP+)

Przetgcznik posiadajacy min. 4 porty 1G SFP. Moga to by¢ porty wspotdzielone
(Combo) z portami 10/100/1000BASE-T, ale niezalezne od portow wymaganych w
punkcie 2

Wsparcie dla EEE (Energy Efficient Ethernet)

Budzet mocy dla PoE+ musi wynosi¢ min. 740W

Wysoko$¢ urzadzenia 1U

Przelacznik musi by¢ wyposazony w zasilacz AC 230V

Przelacznik musi posiada¢ mozliwos¢ dotgczenia redundantnego zewnegtrznego
systemu zasilania lub posiada¢ mozliwos¢ instalacji drugiego redundantnego zasilacza
w przetaczniku.

Nieblokujaca architektura o wydajnosci przetaczania min. 176 Gb/s

Szybko$¢ przetaczania min. 130 Milionéw pakietéw na sekunde

Mozliwos¢ taczenia do 8 przetacznikdw w stos z wydajnoscia min. 40 Gb/s poprzez
dedykowane porty stakujace lub porty 10G dostepne na urzgdzeniu — warunkiem
zastosowania portow 10G dostgpnych na urzadzeniu jest zachowanie min. 2 portéw
10G SFP+ jako porty uplink w kazdym z przelacznikéw w stosie.

Tablica MAC adreséw min. 16k

Pamie¢ operacyjna: min. 1GB pamigci DRAM

Pamie¢ flash: min. 4GB pamiegci Flash

Obsluga sieci wirtualnych IEEE 802.1Q — min. 4094

Obstuga funkcjonalnosci Private VLAN - blokowanie ruchu pomiedzy klientami z
umozliwieniem tgcznosci do wspdlnych zasobow sieci

Wsparcie dla ramek Jumbo Frames (min. 9216 bajtow)

Obstuga Q-in-Q IEEE 802.1ad

a. Rozpoznawanie i realizacja priorytetow ustawionych w ramach IEEE 802.1p
Rozpoznawanie i realizacja priorytetow ustawionych w DiffServ/DSCP

8 kolejek priorytetow na kazdym porcie wyjsciowym

Obstuga kolejek Strict Priority

Obstuga kolejek Weighted Round Robin

Obstuga WRED (Weighted Random Early Detection)

Obs%uga Link Layer Discovery Protocol LLDP IEEE 802.1AB

Obstuga LLDP Media Endpoint Discovery (LLDP-MED)

Obstuga CDPv2 z obstugg Voice VLAN

Przetacznik wyposazony w modularny system operacyjny z ochrona pamigci,
procesdéw oraz zasobow procesora.

Mozliwo$¢ instalacji min. dwoch wersji oprogramowania - firmware

Mozliwos$¢ przechowywania min. kilkunastu wersji konfiguracji w plikach
tekstowych w pamieci Flash

Mozliwos$¢ monitorowania zajetosci CPU oraz pamigci

Lokalna i zdalna mozliwo$¢ monitoringu pakietéw (Local and Remote Mirroring)

oo o



28. Whudowany dodatkowy port min. Fast Ethernet do zarzadzania poza pasmem - out of
band management.

29. Dedykowany port konsoli szeregowej RS-232 RJ45

30. Wbudowany port USB pozwalajacy na tatwe przenoszenie konfiguracji oraz
aktualizacje oprogramowania przelacznika

Obstuga Routingu IPv4

31. Sprzetowa obstuga routingu IPv4 — forwarding
32. Pojemno$¢ tabeli routingu typowa dla przetacznika brzegowego min. 480 wpisow
33. Routing statyczny
34. Obstuga routingu dynamicznego IPv4
a. RIPv1/v2
b. OSPFv2 —mozliwoé¢ rozszerzenia przez licencje oprogramowania

Obstuga Routingu IPv6

35. Sprzetowa obstuga routingu [Pv6 — forwarding
36. Pojemnos$¢ tabeli routingu typowa dla przetacznika brzegowego min. 240 wpiséw
37. Routing statyczny
38. Obsluga routingu dynamicznego dla IPv6
a. RIPng
b. OSPF v3 —mozliwosé rozszerzenia przez licencje oprogramowania

Obstuga Multicastow

39. Statyczne przylaczenie do grupy multicast

40. Filtrowanie IGMP

41. Obstuga Multicast VLAN Registration - MVR

42. Obstuga IGMP v1/v2/v3 snooping

43. Obstuga MLDv1 snooping (Multicast Listener Discovery version 1 snooping)
44. Obstuga MLDv2 snooping (Multicast Listener Discovery version 2 snooping)

Bezpieczenstwo

45. Obstuga logowania do sieci
a. IEEE 802.1x
b. MAC based Network Login
¢. Web-based Network Login
46. Obstuga wielu klientéw Network Login na jednym porcie (Multiple supplicants) np..
telefon, a za nim komputer
47. Obstuga logowania do sieci z wykorzystaniem IEEE 802.1x oraz MAC authentication
na portach pracujacych w trybie Link Aggregation
48. Przydzial sieci VLAN, ACL/QoS podczas logowania do sieci IEEE 802.1x, MAC
authentication
49. Obstuga Guest VLAN dla IEEE 802.1x
50. Mozliwo$¢ przekicrowania na Captive Portal podczas logowania do sieci
51. Obsluga wymuszenia autoryzacji w celu zmiany autoryzacji (VLAN, ACL, QoS) bez
koniecznosei wylgczania i wlaczania portu — CoA RFC 5176
52. Obstuga TACACS+ (RFC 1492)
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61.
62.

63.
64.
65.
66.
67.
68.
69.
70.

71.

Obstuga RADIUS Authentication (RFC 2138)
Obstuga RADIUS Accounting (RFC 2139}
RADIUS per-command Authentication
Bezpieczenstwo MAC adresow
ograniczenie liczby MAC adreséw na porcie
zatrzasniecie MAC adresu na porcie
mozliwosé wpisania statycznych MAC adresdéw na port/vlan
Mozliwos¢ wylaczenia MAC learning
Zabezpieczenie przetacznika przed atakami DoS
a. Networks Ingress Filtering RFC 2267
b. SYN Attack Protection
¢. Zabezpieczenie CPU przetacznika poprzez ograniczenie ruchu do systemu
zarzadzania
Dwukierunkowe (ingress, egress) listy kontroli dostepu ACL pracujace na warstwie 2,
3i4
a. Adres MAC Zrédiowy i docelowy plus maska
Adpres IP Zrodiowy i docelowy plus maska dla IPv4 oraz IPv6
Protokét — np. UDP, TCP, ICMP, IGMP, OSPFE, PIM, IPv6 itd.
Numery portdw Zrédtowych 1 docelowych TCP, UDP
Zakresy portdw zrédtowych 1 docelowych TCP, UDP
Identyfikator sieci VLAN — VLAN ID
a. Quality of Service IEEE 802.1p oraz DiffServ
Flagi TCP
Obsluga fragmentow

. Dwukierunkowe listy kontroli dostgpu ACL realizowane w sprzecie bez zmniejszenia

wydajnoéci przelacznika

Mozliwosé konfiguracji min. 1024 regul na wejéciu 1 256 regul na wyjsciu.
Mozliwoé¢ zliczania pakietéw lub bajtéw trafiajgcych do konkretnej ACL i w
przypadku przekroczenia skonfigurowanych wartosci podejmowania akeji np.
blokowanie ruchu, przekierowanie do kolejki o nizszym priorytecie, wystanie trapu
SNMP, wystanie informacji do serwera Syslog lub wykonanie komend CLI

Obshuga bezpiecznego transferu plikéw SCP/SFTP

Obshuga DHCP Option 82

Obstuga IP Security - Trusted DHCP Server

Obstuga IP Security - DHCP Snooping and Guard

Obstuga IP Security - Gratuitous ARP Protection

Obstuga IP Security — DHCP Secured ARP/ARP Validation

Obstuga IP Security — IP Source Guard

Ograniczanie przepustowosci (rate limiting) na portach wyisciowych oraz dla ruchu
wybranego poprzez ACL z kwantem 8 kb/s

Obstuga wykrywania periodycznego zaniku linku (Port-Flap). Musi istnie¢ mozliwos¢
zdefiniowania liczby zaniku linku w czasie okreslonego czasu oraz reakcji polegajacej
na wylaczeniu portu na stale lub na wskazany czas. Zdarzenie musi by¢ raportowane
poprzez Trap SNMP i/lub Syslog..

Bezpieczenstwo sieciowe

72,

Mozliwosé konfiguracji portu gléwnego 1 zapasowego



73. Obstuga redundancji routingu VRRP - mozliwos$¢ rozszerzenia przez licencje
oprogramowania

74. Obstuga STP (Spinning Tree Protocol) IEEE 802.1D

75. Obstuga RSTP (Rapid Spanning Tree Protocol) IEEE 802.1w

76. Obstuga MSTP (Multiple Spanning Tree Protocol) IEEE 802.1s

77. Obstuga PVST+

78. Obstuga ERPS / G.8032

79. Obstuga Link Aggregation IEEE 802.3ad wraz z LACP. Mozliwo$¢ konfiguracji
polaczenia Link Aggregation z réznych przelacznikdéw w stosie.

Zarzadzanie

80. Obstuga synchronizacji czasu NTP/SNTP

81. Zarzadzanie przez SNMP v2/v3

82. Zarzadzanie przez przegladarke WWW — protokét http 1 https

83. Telnet Serwer/Klient dla IPv4 / IPv6

84. SSH2 Serwer/Klient dla TPv4 / IPv6

85. Ping dla IPv4 / IPv6

86. Traceroute dla [Pv4 / IPv6

87. Obsluga SYSLOG z mozliwoécia definiowania wielu serweréw i wyboru zdarzen
wysylanych do kazdego z serwer6w

88. Sprzetowa obsluga sFlow

89. Obsluga autentykacji poprzez certyfikaty X509v3 dla protokotow SSH, SYSLOG
oraz RADIUS

Pozostale

90. Wspdlpraca z systemem kontroli dostgpu oferowanym przez producenta

przelacznikdw.

91. Wbudowany DHCP Serwer i klient z mozliwoscia definicji opcji (np. opcje 43 60, 78
itp.)

92. Wsparcie standardu IEEE 802.1Qcj — Automatic Attachment to Provider Backbone
Bridging

93. Obstuga skryptow CLI
94, Obshiga funkcji TCL/Tk w skryptach CLI
95. Obstuga skryptéw Python
96. Mozliwo$é edycji skryptéw i ACL bezposrednio na urzadzeniu (system operacyjoy
musi zawieraé edytor plikoéw tekstowych)
97. Obstuga AVB (Audio Video Bridging) — poprzez rozszerzenie licencji
98. Mozliwo$¢ uruchamiania skryptéw
a. Recznie
b. O okres§lonym czasie lub co wskazany okres czasu
¢. Na podstawie wpisdéw w logu systemowym

. Inne

99. Zakres temperatury pracy 0-50 °C

100. Urza,dzeme musi by¢ fabrycznie nowe,

101. Musi mie¢ mozliwos$¢ stakowania na odleglosc¢ 10 km za pomoca linku
$wiattowodowego,



102.

103.

Ograniczona dozywotnia gwarancja producenta, swiadczona do 5 lat od
zakonczenia produkcji urzadzenia.

Koszty zwiazane 7 ustugami serwisowymi wynikajacymi z warunkdw
gwarancji ponosi Wykonawca






